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лагодаря информационным системам у библио-
тек появилась возможность анализировать ин-
формацию о предпочтениях читателя, изучать 

их роль и место в книжном деле, создавать так на-
зываемую «концепцию читателя» [1], что условно 
может послужить источником информации о личной 
жизни читателя, его религиозных и философских убеж-
дениях, состоянии здоровья и др. Ситуация усугубля-
ется тем, что процесс трансформации информацион-
ных массивов в цифровую форму, а также повсемест-
ная информатизация библиотек превратили и самого 
читателя в «цифрового» гражданина. Осуществляя 
обработку сведений о своих читателях и сотрудниках, 
а именно сбор, систематизацию, накопление, хране-
ние, уточнение и использование персональных данных 
(ПДн), библиотеки подпадают под действие Феде-
рального закона от 27.07.2006 года № 152-ФЗ «О пер-
сональных данных». Несмотря на то, что отечествен-
ное законодательство в области защиты ПДн фор-
мируется с 2001 г., многие аспекты его применения 
до сих пор не учтены, а права граждан продолжают 
нарушаться, в том числе и в библиотеках. В статье 
представлены результаты анализа сложившейся си-
туации и предложены возможные пути ее решения. 

Современные реалии таковы, что все библиотеки 
Российской Федерации являются операторами ПДн. 
При предоставлении услуг библиотека, как правило, 
обрабатывает следующие категории ПДн читателя: 
фамилия, имя, отчество, дата рождения, адрес, обра-
зование, профессия, паспортные данные (серия, но-
мер, дата выдачи, организация, выдавшая паспорт, 
адрес по месту регистрации), адрес по месту факти-
ческого проживания, данные документа об образо-
вании: серия и номер, дата выдачи, наименование 
образовательного учреждения, квалификация по до-
кументу; контактная информация (номер домашнего 
телефона, номер рабочего телефона, номер мобиль-
ного телефона, e-mail). Данный перечень не претен-
дует на полноту и, с точки зрения авторов, будет су-
щественно расширен в ближайшем будущем. 

Основные положения защиты персональных дан-
ных библиотеки. Анализ развития современных биб-
лиотек в информационном пространстве позволяет 
сделать выводы о том, что ПДн «цифрового» граж-
данина, как правило, циркулируют в следующих сис-
темах, на сервисах и ресурсах: 

 автоматизированная библиотечно-информаци-
онная система, обеспечивающая комплексную авто-
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матизацию библиотечных процессов (комплектова-
ние, каталогизацию и систематизацию литературы, 
создание и ведение электронного каталога и элек-
тронных баз данных, учет читателей, библиотечного 
фонда и др.); 

 библиотечный портал; 
 библиотечный блог в интернете и группы (со-

общества) в социальных сетях; 
 «облачные» библиотеки, оказывающие услуги 

в интернете через облачные технологии и облачные 
сервисы; 

 центр обработки данных (специализирован-
ный центр, который обладает мощными программно-
техническими и телекоммуникационными возмож-
ностями); 

 электронная библиотека (информационная си-
стема, обеспечивающая создание и хранение доку-
ментов в электронном виде с возможностью доступа 
к ним через средства вычислительной техники, в том 
числе в информационных сетях, например, НЭБ, ИС 
ЭКБСОН, WDL и др.); 

 информационно-телекоммуникационная инфра-
структура; 

 другие информационные системы, сервисы и ре-
сурсы библиотек. 

Как правило, самые большие объемы информа-
ции о ПДн «цифрового» гражданина обрабатываются 
в информационных системах персональных данных 
(ИСПДн), к которым относятся автоматизированные 
библиотечные системы (обработка карточки пользо-
вателя (читателя)). Наиболее популярными системами 
этого класса являются ALEPH, LIBER, TINLIB, VTLS, 
МАРК-SQL, ИРБИС, «1С: Библиотека» и др. 

Для определения технических требований по за-
щите персональных данных, обрабатываемых в биб-
лиотечных информационных системах (БИС), необхо-
димо установить уровень указанной ИСПДн в соот-
ветствии с Постановлением Правительства РФ «Об ут-
верждении требований к защите персональных дан-
ных при их обработке в информационных системах 
персональных данных» от 01.11.2012 г. № 1119. За ис-

ходные значения были приняты следующие средние 
параметры БИС [2] (таблица). 

Согласно упомянутому выше Постановлению Пра-
вительства РФ и в соответствии со значениями ука-
занных параметров может быть установлен второй 
уровень ИСПДн для типовой БИС. Ко второму уровню 
ИСПДн относятся информационные системы, для ко-
торых нарушение заданной характеристики безопас-
ности ПДн, обрабатываемых в них, может привести 
к негативным последствиям для субъектов персо-
нальных данных. 

Небольшим библиотекам, менее 100 000 читате-
лей, имеет смысл отказаться от использования фо-
тографий на читательских билетах и проведения ви-
деосъемки, что позволит избежать обработки биомет-
рических ПДн, тем самым понизив уровень ИСПДн 
библиотеки. 

В связи с тем, что БИС, как правило, имеют мо-
дульную систему, при категорировании ИСПДн важно 
учесть тот фактор, что информационной системе в це-
лом присваивается уровень, соответствующий наи-
более высокому уровню входящего в нее модуля. 

В Постановлении Правительства «Об утвержде-
нии требований к защите персональных данных при 
их обработке в информационных системах персо-
нальных данных» от 01.11.2012 г. № 1119 приведен 
следующий список требований по организации за-
щиты ИСПДн второго уровня: 

1. Организация режима обеспечения безопасности 
помещений, в которых размещена информационная 
система, препятствующего возможности неконтроли-
руемого проникновения или пребывания в этих по-
мещениях лиц, не имеющих права доступа в эти по-
мещения. 

2. Обеспечение сохранности носителей персональ-
ных данных. 

3. Утверждение руководителем организации опе-
ратора документа, определяющего перечень лиц, до-
ступ которых к персональным данным, обрабатыва-
емым в информационной системе, необходим для вы-
полнения ими служебных (трудовых) обязанностей. 

Исходные данные для классификации ИСПДн типовой библиотеки 

Initial data to classify personal data information systems of a common library 

Признак классификации Значение признака Примечание 

Актуальные угрозы 
безопасности ПДн 

Угрозы второго типа Наличие актуальных угроз, связанных с присутствием недокументиро-
ванных (недекларированных) возможностей в прикладном програм-
мном обеспечении. На сегодняшний день на рынке программного 
обеспечения не представлены БИС, имеющие сертификат Федераль-
ной службы по техническому и экспортному контролю об отсутствии 
недекларированных возможностей 

Категория ПДн Биометрические пер-
сональные данные 

Использование видеонаблюдений; фотографии в карточке пользова-
теля (читателя) 

Число субъектов 
персональных данных 

Любое В связи с обработкой биометрических персональных данных параметр 
«число субъектов персональных данных» не влияет на определение 
уровня защищенности и может быть как более 100 000, так и менее 

Обработка ПДн 
работников 

Не ведется Обработка ПДн сотрудников, как правило, ведется в другой ИСПДн, 
но бывают исключения (например, Марк SQL) 
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4. Использование средств защиты информации, 
прошедших процедуру оценки соответствия требова-
ниям законодательства Российской Федерации в об-
ласти обеспечения безопасности информации, в слу-
чае, когда применение таких средств необходимо 
для нейтрализации актуальных угроз. 

5. Назначение должностного лица (работника), 
ответственного за обеспечение безопасности персо-
нальных данных в информационной системе. 

6. Доступ к содержанию электронного журнала 
сообщений должен быть возможен исключительно 
для должностных лиц (работников) организации опе-
ратора или уполномоченного лица, которым сведе-
ния, содержащиеся в указанном журнале, необходимы 
для выполнения служебных (трудовых) обязанностей. 

Большая часть перечисленных требований отно-
сится к организационной защите ПДн и не требует 
больших финансовых вложений, но временные за-
траты на поддержание в актуальном состоянии соз-
данной организационной системы защиты будут зна-
чительными. Четвертый пункт имеет непосредствен-
ное отношение к технической защите, реализация та-
ких защитных механизмов, как правило, дорогостояща 
и в условиях недостаточного финансирования биб-
лиотек практически не осуществима. Детализация 
требований четвертого пункта приведена в приказе 
«Об утверждении состава и содержания организаци-
онных и технических мер по обеспечению безопас-
ности персональных данных при их обработке в ин-
формационных системах персональных данных» от 
18 февраля 2013 г. ФСТЭК № 21. 

Некоторые БИС предлагают инструменты обез-
личивания ПДн, которые позволяют существенно 
сократить затраты на техническую защиту, так как 
требуется обеспечить безопасность только одной ра-
бочей станции, той, посредством которой происходит 
дешифровка ПДн. Описанную схему можно реализо-
вать, например, с помощью автоматизированного ра-
бочего места «Центр регистрации читателей» в БИС 
ИРБИС. 

Помимо защиты ПДн, которые обрабатываются 
в ИСПДн, большое значение имеет организационная 
защита обработки ПДн без использования средств 
автоматизации. Основные организационные меры по 
защите ПДн [3]: 

 поддержание в актуальном состоянии инфор-
мации об операторе ПДн в реестре операторов ПДн 
Роскомнадзора. Издание приказа о создании комис-
сии по защите ПДн; 

 разработка/поддержание в актуальном состо-
янии положения об обработке и защите персональ-
ных данных (автоматизированный режим обработки 
или традиционный, на бумажных носителях); 

 издание/поддержание в актуальном состоянии 
приказа руководителя об утверждении списка со-
трудников, допущенных к работе с ПДн, и их персо-
нальной ответственности за защиту персональных 
данных; 

 сбор согласий на обработку персональных дан-
ных с пользователей библиотек (сбор, систематиза-
цию, накопление, хранение, уточнение, использова-
ние, обезличивание, блокирование, уничтожение); 

 перечень персональных данных пользователей, 
обрабатываемых библиотекой-оператором (в том чи-
сле их категория, объем и сроки хранения); 

 внесение изменений в положения о структур-
ных подразделениях, должностные инструкции ра-
ботников, имеющих отношение к обработке персо-
нальных данных; 

 внесение изменений в правила пользования 
библиотекой. 

Обзор нарушений законодательства о защите 
персональных данных сотрудниками библиотеки. 
Контроль и надзор за выполнением требований по 
защите ПДн выполняют так называемые регуляторы: 
Роскомнадзор (Федеральная служба по надзору в сфе-
ре связи, информационных технологий и массовых 
коммуникаций), ФСТЭК (Федеральная служба по тех-
ническому и экспортному контролю), ФСБ (Феде-
ральная служба безопасности), Прокуратура РФ. 

Самые обширные полномочия по контролю и над-
зору в сфере защиты ПДн имеет Роскомнадзор, ко-
торый «…обеспечивает, организует и осуществляет 
государственный контроль и надзор за соответст-
вием обработки персональных данных требованиям 
Федерального закона “О персональных данных” и при-
нятых в соответствии с ним нормативных правовых 
актов» (Постановление Правительства РФ «О феде-
ральной службе по надзору в сфере связи, информа-
ционных технологий и массовых коммуникаций» от 
16 марта 2009 г. № 228). 

Основными предметами проверки Роскомнадзора 
являются: деятельность по обработке ПДн, докумен-
ты, характер информации в которых предполагает 
или допускает включение в них ПДн, ИСПДн. В пол-
номочия регулятора входит также 

 проверка актуальности информации, указан-
ной в уведомлении об обработке ПДн, которое было 
передано библиотекой в Роскомнадзор; 

 ограничение доступа к ПДн, в случае наруше-
ний законодательства при их обработке; 

 обращение в суд с исковыми заявлениями 
и представление интересов граждан, чьи права в об-
ласти защиты ПДн были нарушены; 

 привлечение к административной ответствен-
ности лиц, виновных в нарушении законодательства 
в области защиты ПДн. 

Роскомнадзор осуществляет три вида проверок: 
плановые, внеплановые и мероприятия системати-
ческого наблюдения. Плановые проверки проводятся 
на основании ежегодного плана, который в обяза-
тельном порядке публикуется на сайте регулятора 
в середине декабря текущего года. С 2009 по 2017 г. 
было проведено 37 плановых проверок в библиоте-
ках РФ; количество внеплановых проверок на сайте 
не публикуется и остается неизвестным. Внеплано-
вые проверки проводятся, если истек срок исполне-
ния оператором ранее выданного предписания об ус-
транении выявленного нарушения (обычно после пла-
новой проверки); если в службу поступило обраще-
ние от граждан, юридических лиц, индивидуальных 
предпринимателей о нарушении законодательства 
в области ПДн; по приказу руководителя Роскомнад-
зора или руководителя территориального управления. 
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Как показывают отчеты Роскомнадзора, количество 
жалоб граждан, а соответственно и внеплановых 
проверок, существенно растет с каждым годом, на-
пример, в 2011 г. в службу поступило 2607 жалоб, 
в 2017 г. – 36 495 [4]. Самыми масштабными по коли-
честву проверяемых операторов ПДн являются ме-
роприятия систематического наблюдения, которые 
включают в себя проверку сайта оператора. Так, на-
пример, в 2017 г. было проведено 868 плановых про-
верок, 60 внеплановых и 2129 мероприятий система-
тического наблюдения [4]. 

ФСТЭК и ФСБ осуществляют проверку техниче-
ских аспектов защиты ПДн, ФСБ определяет меры 
по защите ИСПДн, при использовании в них средств 
криптографической защиты, а ФСТЭК – меры по 
всем остальным вопросам обеспечения безопасности. 
В процессе проведения проверок Роскомнадзор, 
ФСТЭК и ФСБ вправе привлечь органы прокуратуры 
в случае такой необходимости. 

Рассмотрим наиболее частые нарушения требо-
ваний Федерального закона от 27.07.2006 № 152-ФЗ 
«О персональных данных» (и принятых на его основе 
подзаконных актов), которые допускают библиотеки. 

По данным Роскомнадзора (https://rkn.gov.ru/), на 
первом месте – представление уведомления об об-
работке персональных данных, содержащего недос-
товерные сведения. Важно отметить, что не все биб-
лиотеки подали такое уведомление, а это само по 
себе серьезное нарушение. Например, в Новосибирске 
223 библиотеки, а в реестре Роскомнадзора всего 
65 уведомлений от библиотек на всю Новосибирскую 
область. Такое уведомление целесообразно обнов-
лять в следующих случаях: изменилось название 
и/или местонахождение организации; у библиотеки 
появились новые услуги, которые потребовали рас-
ширения перечня целей обработки ПДн или катего-
рий ПДн; изменился ответственный за обработку 
ПДн в организации и/или его контактная инфор-
мация; изменилось местонахождения базы данных. 
Анализировать информацию, содержащуюся в уве-
домлении, на предмет необходимости ее актуализа-
ции желательно хотя бы раз в три месяца. 

Следующее нарушение – это несоответствие со-
держания письменного согласия субъекта персо-
нальных данных на обработку ПДн требованиям за-
конодательства Российской Федерации [5, 6]. Форму 
и содержание согласия на обработку ПДн читателя 
определяет ст. 9 Федерального закона от 27.07.2006 г. 
№ 152-ФЗ «О персональных данных». Так как библио-
теки обрабатывают биометрические ПДн, то допус-
тимы только письменная форма согласия или согла-
сие в форме электронного документа, подписанного, 
в соответствии с федеральным законом, электрон-
ной подписью. Такие формы согласия должны вклю-
чать в себя, в частности: 

1. Фамилию, имя, отчество, адрес субъекта пер-
сональных данных, номер основного документа, удо-
стоверяющего его личность, сведения о дате выдачи 
указанного документа и выдавшем его органе; 

2. Фамилию, имя, отчество, адрес представителя 
субъекта персональных данных, номер основного 
документа, удостоверяющего его личность, сведения 

о дате выдачи указанного документа и выдавшем 
его органе, реквизиты доверенности или иного доку-
мента, подтверждающего полномочия этого предста-
вителя (при получении согласия от представителя 
субъекта персональных данных); 

3. Наименование или фамилию, имя, отчество 
и адрес оператора, получающего согласие субъекта 
персональных данных; 

4. Цель обработки персональных данных; 
5. Перечень персональных данных, на обработку 

которых дается согласие субъекта персональных 
данных; 

6. Наименование или фамилию, имя, отчество 
и адрес лица, осуществляющего обработку персо-
нальных данных по поручению оператора, если обра-
ботка будет поручена такому лицу; 

7. Перечень действий с персональными данными, 
на совершение которых дается согласие, общее опи-
сание используемых оператором способов обработки 
персональных данных; 

8. Срок, в течение которого действует согласие 
субъекта персональных данных, а также способ его 
отзыва, если иное не установлено федеральным за-
коном; 

9. Подпись субъекта персональных данных. 
Отсутствие хотя бы одного из перечисленных 

разделов является нарушением, как собственно и бес-
срочная обработка ПДн. Персональные данные чита-
теля подлежат уничтожению, как только достигнута 
цель их обработки. 

К серьезным и частым нарушениям Роскомнад-
зор относит отсутствие в поручении лицу, которому 
оператором поручается обработка персональных дан-
ных, обязанности соблюдения конфиденциальности 
персональных данных и обеспечения их безопас-
ности, а также требований к защите обрабатываемых 
персональных данных. Сотрудник библиотеки, чья фа-
милия указана в уведомлении об обработке ПДн, 
должен знать об этом факте, иметь достаточное об-
разование для обучения других сотрудников органи-
зации и проведения проверок. Библиотека должна 
разработать, опубликовать и довести до сведения 
всех сотрудников положение об обработке персо-
нальных данных. 

По закону лица, виновные в нарушении требова-
ний законодательства в области защиты ПДн, несут 
гражданскую, уголовную, административную и дис-
циплинарную ответственность. Предусмотрены сле-
дующие виды наказаний: лишение свободы на срок 
до пяти лет, штраф до 200 000 рублей, лишение права 
занимать определенные должности или заниматься 
определенной деятельностью на срок от 2 до 5 лет. 

Выводы 

Высокие темпы автоматизации библиотечной сферы 
требуют обратить пристальное внимание на вопросы 
защиты персональных данных читателей. Необходи-
мость повышения уровня контроля в библиотеках 
над соблюдением норм безопасности при обработке 
ПДн и обеспечение условий их обработки не вызы-
вает сомнений. Библиотекам следует защитить своих 
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читателей от различных неправомерных действий, 
связанных с обработкой ПДн. Кроме того, в ближай-
шее время может произойти расширение перечня 

категорий, обрабатываемых персональных данных, 
что повлечет за собой повышение уровня требований 
к защите. 
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